Informatiker*in

Plattformentwicklung EFZ

uberbetriebliche Kurse

184 - Netzwerksicherheit
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Ii-l Handlungskompetenzen:

Implementiert, testet und Gberwacht
den sicheren Netzbetrieb sowie den
Netzzugang.
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uK-Leistungsziele:

Untersucht ein bestehendes Netz auf Sicherheitsliicken
und Konfigurationsmangel mit Hilfe der Netzdokumen-
tation und geeigneten technischen Mitteln.

Erarbeitet ein Konzept fur ein sicheres WAN, WLAN,
LAN und geeigneten Remote Zugriff.

Konfiguriert und dokumentiert die Sicherheitssysteme
(z.B. Remote Access, Firewall, Proxy, WLAN) gemass
erarbeitetem Konzept.

Erstellt ein Testkonzept zur Uberprifung der
Funktionalitat, Performance und Sicherheit des Netzes
und fahrt diese Tests aus.

Uberwacht Netzkomponenten und analysiert Log
Eintrage der Netzkomponenten.

Lokalisiert und behebt Fehler der Netzkomponenten
und deren Konfigurationen nach strukturiertem Vor-
gehen.



